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Mise en garde

Selon I'environnement technologique utilisé, le fonctionnement du logiciel peut différer de celui décrit
dans ce document. Il est donc fortement recommandé de vérifier d’abord les exigences techniques
requises, puis, si I'environnement technologique différe de celui indiqué dans le présent document, de
communiquer avec son centre d’assistance technologique.

Note

Ce document comporte plusieurs noms composés de mots ou
d’expressions qui constituent des marques de commerce. Afin
d’alléger le texte et d’en faciliter la lecture, les symboles « MC »,
« ™y, «MPy ou « ®» ne sont pas mentionnés a la suite de ces mots
Ou expressions.

Service de certification Site Web :  www.infocles.justice.gouv.gc.ca

Direction générale des registres et de la certification Courriel : services@infocles.justice.gouv.gc.ca

Ministére de la Justice Téléphone : 418 643-5140, option 2 (Québec et les environs)
276, rue Saint-Jacques, bureau 301 1 866-536-5140, option 2 (sans frais)

Montréal (Québec) H2Y 1N3
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1. Introduction

Ce document décrit les principales fonctions du logiciel Entrust Certicate Agent pour Windows (ECAW).
Ce logiciel est le cceur de la famille des produits Entrust. |l est notamment requis pour signer et chiffrer
des fichiers.

Pour plus de renseignements sur l'utilisation du logiciel, le lecteur doit s’adresser a son centre
d’assistance technologique.

Les fonctionnalités décrites dans ce guide sont valables pour les certificats d’individu et pour les
certificats de groupe. Comme son nom l'indique, le certificat d’individu est rattaché a un seul individu et
n'est donc pas partageable. Le certificat de groupe est partageable. |l appartient au responsable du
certificat de groupe de désigner les personnes qui seront autorisées a l'utiliser. Les documents
sécurisés avec un certificat de groupe peuvent étre déchiffrés par toutes les personnes ainsi désignées.

2. Systémes d’exploitation, logiciel requis et préalable

» Systémes d’exploitation :
- Microsoft Windows 10, Pro et Enterprise (32-bit et 64-bit)
- Microsoft Windows 11, Pro et Enterprise (64-bit)
- Microsoft Windows Server 2019, Standard et Datacenter Editions
- Microsoft Windows Server 2022, Standard et Datacenter Editions

» Logiciel requis : ECAW.

» Préalable : Détenir des clés et des certificats valides délivrés par le Service de certification du
ministére de la Justice (MJQ).

» Mise en garde : Considérant la multitude des versions de Windows et d’Adobe disponibles, il est
possible que les images représentées dans les captures d’écran du présent guide different
Iégérement en fonction de la version Windows du poste ainsi que de la version d’Adobe utilisées.

3. Conventions

L}f Ce symbole indique une note importante pour le lecteur.
Ce symbole indique un avertissement ou une mise en garde importante.

4. Principales fonctions ’ECAW

Une fois ECAW installé sur le poste de travall, il sera possible de :

» signer numériquement un fichier : cette fonction permet notamment d’authentifier le signataire
d'un fichier. Puisque le fichier a été seulement signé, toute personne possédant des clés et des
certificats valides délivrés par le Service de certification du MJQ peut accéder a son contenu.

» chiffrer un fichier pour soi-méme : cette fonction permet de protéger un fichier pour que seule la
personne qui a chiffré ce fichier puisse avoir accés a son contenu.

» chiffrer un fichier pour d’autres personnes : cette fonction permet de protéger un fichier et de
rendre son contenu accessible seulement aux personnes pour lesquelles le fichier a été chiffré. Ces
personnes doivent détenir des clés et des certificats valides délivrés par le Service de certification
du MJQ.
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» chiffrer et signer un fichier pour soi-méme et pour d’autres personnes : cette fonction permet
notamment d’authentifier le signataire du fichier tout en rendant le contenu du fichier accessible

seulement aux personnes pour lesquelles il a été chiffré.

» déchiffrer et vérifier un fichier sécurisé : le déchiffrement permet a I'utilisateur d’accéder au
contenu des fichiers qui ont été préalablement chiffrés pour lui et de vérifier la validité des clés et
des certificats qui ont été utilisés pour signer et chiffrer le fichier.

Avant d'utiliser I'une de ces fonctions, il faut s’assurer de connaitre la gestion des sessions (ouverture et
fermeture d’'une session Entrust et gestion du certificat Entrust).

4.1 Ouvrir une session Entrust

L’'ouverture d’'une session Entrust est préalable a I'utilisation des fonctions d’'Entrust.

w Pour ouvrir une session Entrust, il faut posséder un fichier « *.epf » (ce dernier devrait avoir été

"~ créé aprés un appel au Service de certification du MJQ). Ce fichier est indispensable a
I'ouverture d’une session Entrust puisqu’il contient tous les renseignements pertinents pour
authentifier 'utilisateur et pour chiffrer et déchiffrer les fichiers.

Pour ouvrir une session Entrust :

1. Dans la barre de notification de Windows, 2. Trois situations peuvent se présenter :

cliquer, en utilisant le bouton droit de la

. A 3 — . a. Sile nom de profil apparait dans le
ri rli nt lectionner 'option ) g .,
iogus’ri?tnecszsesion e »se ectionner Toptio champ « Nom », saisir le mot de passe lié
e aux clés et certificats et cliquer sur le
bouton « OK ».
Options... b. Sile nom de profil n’apparait pas, cliquer
o ' sur le menu déroulant, sélectionner le
S'inscrire a un ID numerique Entrust... nom et saisir le mot de passe et C|iquer
Récupérer un ID numérique Entrust... sur le bouton « OK ».
i
Explorateur de certificats Entrust & |
Envoyer les certificats par courriel @ ENTRUST
Aide T
gﬁ#%l?—t Veuillez ouvrir une session dans le déppt de sécurité
e Entrust. Pour ce faire, entrez le nom gg votre dépdt de
Quyvrir une session... Comment récupérer sécurité Entrust, puis votre mot de pafse.
mon mot de passe ?
. Mom :
Quand mon ID numérique
Entrust est-il mis 3 jour ? |8-v REM_ESSAI_1-DD - 00Us-003 v| Parcourir...
Ou stla durée de ma (VRN passe :
. | | | Montrer
OK Annuler Aide
©2023 Entrust Corporation. All rights reserved.
c. Sile nom n’apparait pas lorsque I'on
clique sur le menu déroulant, cliquer sur
le bouton « Parcourir... » et sélectionner
le fichier « *.epf ».
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@ Ne pas saisir le nom manuellement dans le champ « Nom ». Le lien entre le fichier « *.epf » et le
nom du profil doit étre établi par Entrust.

7 ) Si l'utilisateur ne trouve pas son profil Entrust avec la fonction « Parcourir », il peut faire une
~  recherche du fichier « *.epf » sur le disque dur de son ordinateur :

Saisir « *.epf » dans la boite de recherche au bas de I'écran. Une fois le fichier trouvé, cliquer sur
ce fichier avec le bouton droit de la souris et sélectionner I'option « Ouvrir le dossier » pour
prendre connaissance de sa localisation sur le poste de travail. Par la suite, dans la fenétre
d’ouverture de session d’Entrust, il sera possible d’utiliser 'option « Parcourir ».

4.2 Fermer une session Entrust

A des fins de sécurité, ECAW fermera automatiquement la session lorsque I'un des événements
suivants se produira :

fermeture de la session Windows;

fermeture de Windows;

verrouillage de Windows;

activation de 'écran de veille;

utilisation d’un raccourci-clavier précédemment créé dans Entrust.

v vVvew

Pour fermer la session Entrust manuellement, a partir de la zone de notification de Windows, a I'aide du

bouton droit de la souris, cliquer sur I'icbne gg puis sur « Fermer la session ».

@ Pour éviter 'usurpation de son identité, I'utilisateur doit s’assurer de toujours fermer sa session
Entrust avant de quitter son poste.

4.3 Signer numériquement un fichier

L'utilisation de cette fonction permet notamment d’authentifier I'auteur d’'un document électronique et de
garantir I'intégrité du document.

Toute personne possédant des clés et des certificats valides délivrés par le Service de
certification du MJQ pourrait ouvrir le document en utilisant ses propres clés et certificats. |l n’est
donc pas nécessaire de sélectionner des destinataires lors de I'utilisation de cette fonction.
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Pour signer numériquement un fichier :

1. A Tlaide du bouton droit de la souris, cliquer 2. L’assistant de signature numérique Entrust
sur le fichier et sélectionner I'option « Signer apparaitra. Cliquer sur le bouton
numériquement le fichier... ». « Suivant > ». Dans la fenétre suivante, le

certificat doit apparaitre dans le champ
Sur Windows 11, sélectionner « Afficher « Votre certificat de signature ». Sinon, cliquer
d’autres d’options » puis sélectionner I'option sur le bouton « Choisir... » pour sélectionner
« Signer numériquement le fichier... ». le certificat. L’algorithme de hachage
« SHA256 » doit étre sélectionné. Cliquer sur
5] Lorem ipsum.xt 2024-03-13 17:05 Docu le bouton « Suivant > ».
Quvrir
. |j Assistant de signature numérique des fichiers X
Imprimer
Madifier Options de signature numérique
Les fichiers signés numériquement sont signés par vous-méme.
& SkyDrive Pro b

ﬁ Convertir au format Adobe PDF
E% Convertir au format Adobe PDF et envoyer par messagerie

Chiffrer le fichier avec un mot de passe...

Chiffrer le fichier...

| Signer numériquement le fichier...

Chiffrer et signer numériquement le fichier...

& Partager
Quvrir avec >
Donner accés a >

& Rechercher les menaces...

Restaurer les versions précédentes

Vatre certificat de signature : |Certiﬁcat Verffication de Certficat d'essail I Choisir... I

Algorthme de hachage : |_SH.F\256 "l

< Précédent e

3. Sila session Entrust est ouverte, passer a 4. Pour supprimer les fichiers originaux et
I'étape 4. Sinon, la fenétre d’ouverture de conserver uniqguement les fichiers signés,
session d’'Entrust apparaitra. Saisir le mot de cocher la case « Supprimer les fichiers
passe et cliquer sur le bouton « OK ». d’origine a la fin ». Sinon, une copie en clair

(non signée) du fichier sera conservée.
Cliquer sur le bouton « Terminer ».
B Dépét de sécurité Entrust - Quverture de session > | Assistant de signature numérique des fichiers X

@ E N T R U ST SECURING & WORLD IH MOTION

Qu'est-ce gu'un dépdt

e p—— Veuillez ouvrir une session dans le dépdt de sécurité

Entrust. Pour ce faire, entrez le nom de votre dépdt de
sécurité Entrust, puis votre mot de passe.

Comment récupérer
mon mot de passe ?

Nam :
. DF-0B03-002-0803

Mot de passe :

I sensnene Montrer

©2023 Entrust Corporation. All rights reserved.

Fin de I'Assistant de signature
numérique des fichiers

Wous avez signé les fichiers suivants :
|j Larem ipsum txt p7m

[Supprimer les fichiers diorigine ala fir

< Précédent Teminer Annuler

B Une fois le fichier signe, il est possible de verifier la signature en cliquant sur le fichier avec le
bouton droit de la souris et en sélectionnant « Propriétés », puis « Etat de la sécurité ».
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4.4 Chiffrer un fichier pour soi-méme

L’utilisateur peut protéger un fichier pour que lui seul puisse y avoir accés.

Pour chiffrer numériquement un fichier :

1. A raide du bouton droit de la souris, cliquer
sur le fichier et sélectionner I'option « Chiffrer
le fichier... ».

Lorem ipsum.txt

Ouvrir
Imprimer
Modifier
& SkyDrive Pro >

ﬂ Convertir au format Adobe PDF
E% Convertir au format Adobe PDF et envoyer par messagerie

Chiffrer le fichier avec un mot de passe...

Chiffrer le fichier...

Signer numeériquement le fichier...

Chiffrer et signer numeriquement le fichier...

o

Partager

Ouvrir avec

Donner accés a

& Rechercher les menaces..,

Restaurer les versions précédentes

3. Sila session Entrust est ouverte, passer a
I'étape 4. Sinon, la fenétre d’ouverture de
session d’'Entrust apparaitra. Saisir le mot de
passe et cliquer sur le bouton « OK ».

‘_?p Dépdt de sécurité Entrust - Ouverture de session IEI
»

Veuillez ouvrir une session dans le dépdt de sécurité
Entrust. Pour ce faire, entrez le nom de votre dépét de
sécurité Entrust, puis votre mot de passe.

. Mom :
QOuand mon ID numeérigue a -
Entrust est-l mis & jour? (5 essaisesp0l -

Mot de passe :

ir
mon depdt de securite
Entrust. | x I[ Annuler ] [ Aide

2. L’assistant de chiffrement numérique Entrust

apparaitra. Cliquer sur le bouton

« Suivant > ». Dans la fenétre suivante, le
certificat doit apparaitre dans le champ

« Votre certificat de chiffrement ». Sinon,
cliquer sur le bouton « Choisir... » pour
sélectionner le certificat. L’algorithme de
chiffrement doit étre « AES 256 (256-bit) ».
Cliquer sur le bouton « Suivant > ».

|_Ej Assistant de chiffrement des fichiers X
Options de chiffrement
Les fichiers chiffrés sort chiffrés pour vous-méme et éventuellement d'autres a
personnes.

Les fichiers sont toujours chiffrés pour vous-méme.

Votre certfficat de chiffrement :  |Certficat Encryption de Rustine W‘ﬂd°'| I_ Choisir... |

Algorthme de chiffrement : AES256 (256bit) R

[ Chiffrer les fichiers pour les autres en plus de moiméme

< Précedent Annuler

4. Pour supprimer les fichiers originaux et

conserver uniquement les fichiers chiffrés,
cocher la case « Supprimer les fichiers
d’origine a la fin ». Sinon, une copie en clair
(non chiffrée) du fichier sera conservée.
Cliquer sur le bouton « Terminer ».

|j Assistant de chiffrement des fichiers X

Fin de I'Assistant de chiffrement
des fichiers

Vous avez chiffré les fichiers suivants :
|j Lorem ipsum t« p7m

[O5a s donane ala fry

< Précédent Teminer Annuler
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4.5 Chiffrer un fichier pour soi et pour d’autres personnes

L’utilisateur peut chiffrer un fichier pour que lui seul et d’autres personnes désignées possédant des clés
et des certificats valides délivrés par le Service de certification du MJQ puissent y avoir acces.

Il faut étre connecté a Internet pour utiliser cette fonction, car Entrust doit accéder a la liste des
utilisateurs qui possedent un certificat de chiffrement.

Pour chiffrer numériquement un fichier :

1. A laide du bouton droit de la souris, cliquer
sur le fichier et sélectionner I'option « Chiffrer
le fichier... ».

=] Lorem ipsum.ixt
Ouwvrir
Imprimer
Modifier
& SkyDrive Pro >
ﬁ Convertir au format Adobe PDF
@I Convertir au format Adobe PDF et envoyer par messagerie

Chiffrer le fichier avec un mot de passe..

Chiffrer le fichier...

Signer numériquement le fichier...

Chiffrer et signer numeériquement le fichier..,

IQ Partager
Cuvrir avec >
Donner accés 3 >

W Rechercher les menaces...

Restaurer les versions précédentes

L’assistant de chiffrement des fichiers Entrust
apparaitra. Cliquer sur le bouton

« Suivant > ». Dans la fenétre suivante, le
certificat doit apparaitre dans le champ

« Votre certificat de chiffrement ». Sinon,
cliquer sur le bouton « Choisir... » pour
sélectionner le certificat. Cocher la case

« Chiffrer les fichiers pour les autres en plus
de moi-méme ». L’algorithme de chiffrement
doit étre « AES256 (256-bit) ». Cliquer sur le
bouton « Suivant > ».

& Assistant de chiffrement des fichiers X

Options de chiffrement
Les fichiers chiffrés sont chiffrés pour vous-méme et éventuellement d'autres
personnes.

Les fichiers sont toujours chiffrés pour vous-méme

Votre certfficat de chiffrement : | Certfiicat Encryption de Rustine Wlndw| Chuoiisr...

Agorthme de chiffrement : AESZ56 (256-bit) w

[] Chiffrer les fichiers pour les autres en plus de moi-méme

< Précédent Annuler
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3. Pour sélectionner les personnes pour
lesquelles le ou les fichiers seront chiffrés,
cliquer sur le bouton « Ajouter... ».

4. Saisir le nom de la personne pour laquelle le

document sera chiffré et cliquer sur le bouton
« Rechercher ».

|j Assistant de chiffrement des fichiers *

Destinataires supplémentaires
Sélectionnez les personnes pour lesquelles ces fichiers seront chiffrés. Seuls vous

et ces personnes pourrort déchiffrer les fichiers.

Pour chiffrer des fichiers pour d'autres personnes, vous avez besoin de leurs certificats de
chiffrement. Litiisez le bouton Ajouter pour sélectionner les autres personnes pour lesquelles
vous voulez effectuer des chiffrements.

MNom Adresse électronique

Retirer Afficher

< Précadert Arnuler

3 Sélection de personnes X
3 Veullez sélectionner les autres personnes pour lesquelles vous souhaitez procéder au chiffrement, Utlisez le bouton de
Recherche pour rechercher leurs certificats de chiffrement dans lannuaire.
1
| ) [Test ||| Rechercher~
Nom Courrier électronique
Afficher : | Tous - Afficher
oK Annuler Aide

5. Sélectionner le nom et cliquer sur le bouton
« OK ».

3% Selection de personnes x

3 Veuillez sélectionner les autres personnes pour lesquelles vous souhaitez procéder au chiffrement. Utiisez le
bouton e Recherche pour rechercher leurs certificats e chiffrement dans [annuaire.

S [Testca ~| | Rechercher~,
Mom Courrier électronique Emis par
Client - SGCC2 - ICP ~
TEST_CA11SI test@test.con SGCC2
TEST_CA1151 test@test.con 5GCC2
TEST_CA11SI test@test.con SGCC2
Afficher : |Résultats de la recherche ~ Afficher

6. Le nom de la personne apparaitra dans la

liste des destinataires. Pour ajouter d’autres
destinataires, cliquer sur le bouton

« Ajouter... » et répéter les étapes 4 et 5. Une
fois tous les destinataires ajoutés, cliquer sur
le bouton « Suivant > ».

N

|j Assistant de chiffrement des fichiers X

Destinataires supplémentaires
Sélectionnez les personnes pour lesquelles ces fichiers seront chiffrés. Seuls vous
&t ces personnes pourmont déchiffrer les fichiers

Pour chiffrer des fichiers pour d'autres personnes, vous avez besoin de leurs certficats de
chiffrement. Utilisez le bouton Ajouter pour sélectionner les autres personnes pour lesquelles
vous voulez effectuer des chiffrements.

MNom Adresse électronique

TEST_CA11 5l test @test.com

Retirer Afficher

< Précédent Annuler

Si les noms affichés ne permettent pas d’identifier un destinataire, il est possible, en cliquant sur

le bouton « Afficher », de consulter les certificats pour obtenir des renseignements additionnels

(voir section 4.8).

N

Il est possible de créer une liste rapide de destinataires. Cela permet d’accélérer le processus de

sélection des destinataires pour lesquels des fichiers sont régulierement sécurisés (voir

section 5.6).
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7. Pour supprimer les fichiers originaux et
conserver uniquement les fichiers chiffrés,
cocher la case « Supprimer les fichiers
d’origine a la fin ». Sinon, une copie en clair
(non chiffrée) du fichier sera conservée.
Cliquer sur le bouton « Terminer ».

|_Ej Assistant de chiffrement des fichiers x

Fin de I'Assistant de chiffrement
des fichiers

Wous avez chiffré les fichiers suivants
u Lorem ipsum txt p7m

||:| Supprimer les fichiers d'origine & la fin

< Précédent Annuler

Un nouveau fichier apparaitra et portera le méme
nom que le fichier original, mais avec une
extension différente. Le fichier est maintenant
sécurisé pour les destinataires choisis ainsi que
pour soi-méme.
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4.6 Chiffrer et signer numériquement un fichier pour soi-méme et pour

d’autres personnes

L'utilisateur peut chiffrer et signer numériquement un fichier pour lui-méme et pour d’autres personnes
désignées possédant des clés et des certificats valides délivrés par le Service de certification du MJQ.

Pour chiffrer et signer numériquement un fichier pour soi et pour d’autres personnes :

1. ATaide du bouton droit de la souris, cliquer
sur le fichier et sélectionner I'option « Chiffrer
et signer numériquement le fichier... ».

=| Lorem ipsum.ixt
Quvrir
Imprimer
Modifier
& SkyDrive Pro >
ﬁ Convertir au format Adobe PDF
@] Convertir au format Adobe PDF et envoyer par messagerie

Chiffrer le fichier avec un mot de passe...

Chiffrer le fichier...

Signer numeériquement le fichier...

Chiffrer et signer numenguement le fichier...

| Partager
Ouvrir avec >
Donner acces a >

& Rechercher les menaces...

Restaurer les versions précédentes

2.

L’assistant de chiffrement et de signature
numeérique des fichiers apparaitra. Cliquer sur
le bouton « Suivant > ». Dans la fenétre
suivante, le certificat doit apparaitre dans le
champ « Votre certificat de chiffrement ».
Sinon, cliquer sur le bouton « Chaisir... » pour
sélectionner le certificat. Cocher la case

« Chiffrer les fichiers pour les autres en plus
de moi-méme ». L’algorithme de chiffrement
doit étre « AES256 (256-bit) » et I'algorithme
de hachage doit étre « SHA256 ». Cliquer sur
le bouton « Suivant > ».

3.

& Assistant de chiffrement et de signature numérique des fichiers X
Options de chiffrement et de signature numeérique
Les fichiers chiffrés sont chiffrés pour vous-méme, et éventuellement d'autres
personnes, et signés par vous-méme.

Les fichiers sont toujours chiffrés pour vous-méme

Vatre certficat de chiffrement : |Cerlificai Encryption de Rustine Windu-| Choisir

Algorithme de chiffrement : AES256 (256-0it) ~

Chiffrer les fichiers pour les autres en plus de moi-méme

Votre certfficat de signature : |Certiﬁcat Werification de Rustine Windo| Choisir...

Algorthme de hachage : SHAZ56 w

< Précédent Annuler

| 7 Sila case « Chiffrer les fichiers pour les autres en plus de moi-méme » n’est pas cochée, le
fichier sera signé et chiffré pour I'utilisateur seulement.
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4. Pour sélectionner les personnes pour
lesquelles le ou les fichiers seront chiffrés,
cliquer sur le bouton « Ajouter... ».

5. Saisir le nom de la personne pour laquelle le

document sera chiffré et cliquer sur le bouton
« Rechercher ».

|j Assistant de chiffrement des fichiers

Destinataires supplémentaires
Sélectionnez les personnes pour lesquelles ces fichiers seront chiffrés. Seuls vous
et ces personnes pourrort déchiffrer les fichiers.

Pour chiffrer des fichiers pour d'autres personnes, vous avez besoin de leurs certificats de
chiffrement. Litiisez le bouton Ajouter pour sélectionner les autres personnes pour lesquelles
vous voulez effectuer des chiffrements.

X

MNom Adresse électronique

Retirer Afficher
< Précadert Arnuler

6. Sélectionner le nom et cliquer sur le bouton
« OK ».

88

3 Sélection de personnes X
Veuilez sélectionner les autres personnes pour lesquelles vous souhaitez procéder au chiffrement. Utiisez le boutan de
Recherche pour rechercher leurs certificats de chiffrement dans lannuaire.

1
| ) [Test ||| Rechercher~
Nom Courrier électronique
Afficher : | Tous - Afficher
oK Annuler Aide

Le nom de la personne apparaitra dans la
liste des destinataires. Pour ajouter d’autres
destinataires, cliquer sur le bouton

23 . o .
B selection de personnes ® « Ajouter... » et répéter les étapes 4 et 5. Une
3 Veulez sélectionner les autres personmes por lesqueles vous souhaitez procéder au chiffrement. Utlisez le fois tous les destinataires ajoutés cl iq uer sur
bouton de Recherche pour rechercher leurs certificats de chiffrement dans l'annuaire. . ’
le bouton « Suivant > ».
S [Testca ~| | Rechercher~,
Mom Courrier électronique Emis par N
Client - SGCC2 - 1CP . |ﬁ Assistant de chiffrement des fichiers X
TEST_CA115] test@test.com SGCC2 . . ;
TEST_CA1151 test@test.com 5GCC2 D“"", st el . e
TesT CALLEl [R—— — Sélectionnez les personnes pour lesquelles ces fichiers seront chiffrés. Seuls vous
&t ces personnes pourmont déchiffrer les fichiers
Pour chiffrer des fichiers pour d'autres personnes, vous avez besoin de leurs certficats de
chiffrement. Utilisez le bouton Ajouter pour sélectionner les autres personnes pour lesquelles
vous voulez effectuer des chiffrements.
MNom Adresse électronique
Afficher : |Rés ~ Affict
er : |Résultats de |a recherche Afficher TEST_CA115I test@test com
= e
Retirer Afficher
<k ==
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®

Si les noms affichés ne permettent pas d’identifier un destinataire, il est possible, en cliquant sur
le bouton « Afficher », de consulter les certificats pour obtenir des renseignements additionnels

(voir section 4.8).

Il est possible de créer une liste rapide de destinataires. Cela permet d’accélérer le processus de
sélection des destinataires pour lesquelles des fichiers sont régulierement sécurisés (voir

section 5.6).

Si la session Entrust est fermée, la fenétre d’ouverture d’Entrust apparaitra. Saisir le mot de
passe et cliquer sur le bouton « OK ». Cette étape est nécessaire pour mettre fin a 'assistant de

chiffrement et de signature numérique des fichiers.

Pour supprimer les fichiers originaux et
conserver uniquement les fichiers chiffrés et
signés, cocher la case « Supprimer les
fichiers d’origine a la fin ». Sinon, une copie
en clair (non chiffrée et non signée) du fichier
sera conservée. Cliquer sur le bouton

« Terminer ».

|_£j Assistant de chiffrement des fichiers x

Fin de I'Assistant de chiffrement
des fichiers

Wous avez chiffré les fichiers suivants
|j Lorem ipsum txt p7m

||:| Supprimer les fichiers d'origine & la fin

< Précédent Terminer Annuler

Un nouveau fichier apparaitra et portera le
méme nom que le fichier original, mais avec
une extension différente. Le fichier est
maintenant sécurisé pour les destinataires
choisis ainsi que pour soi-méme.

S’assurer d’avoir inséré tous les destinataires dans la liste pendant la sécurisation du fichier.
Sinon, la personne qui recevra le fichier obtiendra un message d’erreur d’Entrust lui indiquant

qu’il est impossible de décoder le fichier (voir section 6).
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4.7

Déchiffrer, vérifier et ouvrir un fichier chiffré

Cette fonction permet de déchiffrer un fichier préalablement chiffré a I'aide des clés et des certificats.

1. Pour ouvrir automatiquement le fichier une 2.
fois déchiffré, a 'aide du bouton droit de la

La fenétre d’ouverture de session apparaitra.
Saisir le mot de passe et cliquer sur le bouton

souris, cliquer sur le fichier et sélectionner « OK ».
I'option « Déchiffrer, vérifier et ouvrir ». Pour
déchiffrer le fichier sans |’0UVrir, Cliquer sur aa Dépét de sécurité Entrust - Quverture de session b

I'option « Déchiffrer et vérifier ».

| & Lorem ipsum.txt.p7m 2024-05-1(
Déchiffrer, vérifier et ouvrir Qu'est-ce gu'un dépdt
e séouriteé st ?
Déchiffrer et vérifier de sourité Enfrust
- Comment récupérer
& SkyDrive Pro > mon mot de passe ?
12 Partager Quand mon ID numérigue
. Entrust est-l mis & jour ?
Ouvrir avec...
Quel t |a durée de ma
Donner acces a > H
i Rechercher les menaces...
Restaurer les versions précédentes
Envoyer vers >
Couper
Copier

3. Sil'option « Déchiffrer, vérifier et ouvrir » est
sélectionnée, le message suivant apparaitra.
Cliguer sur le bouton « Oui » pour que le
fichier s’ouvre dans son format original.

Entrust Certificate Agent for Windows

Sivous ouvrez un fichier chiffré ou signé numériquement,
I'application associée au fichier d'origine sera lancée,
M'ouvrez que les fichiers provenant d'une source fiable, Le
fichier d'origine peut contenir des fichiers exécutables que
vous ne souhaitez pas lancer pour des raisons de sécurité,

Voulez-vous ouvrir « C\Users\usager\Desktop'tests'Lorem
ipsum.tot » 7

format d’origine.

sélectionne I'option « Déchiffrer, vérifier et ouvrir ».

Veuillez ouvrir une session dans le dépdt de sécurité
Entrust. Pour ce faire, entrez le nom de votre dépdt de
sécurité Entrust, puis votre mot de passe.

Mom :
8.‘, DF-0BO3-002-0BO3

Mot de passe :

sesesnns Montrer

Annuler Aide

©2023 Entrust Corporation. All rights reserved.

Si I'option « Déchiffrer et vérifier » est sélectionnée, Entrust déchiffrera le document et vérifiera si
le destinataire fait partie de la liste des destinataires, sans toutefois ouvrir le document dans son

En double-cliquant directement sur le fichier chiffré, on obtient le méme résultat que lorsque I'on

Si un message indique qu’il est impossible de décoder le fichier, voir la section 6.
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4.8 Vérifier I'identité du signataire
Cette fonction permet de vérifier et de confirmer I'identité du signataire d’un fichier signé.

Pour vérifier I'identité du signataire :

1. A raide du bouton droit de la souris, cliquer 2. Cliquer sur le second onglet intitulé « Etat de
sur le fichier et sélectionner I'option la sécurité » pour voir I'information relative a
« Propriétés ». la signature, puis sur le bouton « Afficher le

certificat » pour avoir des renseignements
& Lorem ipsum.txt.p7m additionnels sur le certificat (autorité de
Déchiffrer, vérifier et ouvrir certification ayant délivré le certificat, nom de
Déchiffrer et vérifier la personne a qui le certificat a été délivre,
& SkyDrive Pro > etc.).
1= Partager
Ouvrir avec... _& Propriétés de : Lorem ipsum.tct.p7m X
Donner acces a b Général Sécurté  Détails  Versions précédentes
U Rechercher les menaces... Résumé
Restaurer les versions précédentes Q Information relative 3 la signature
Etat de signature : OK
Envoyer vers > Signé par : Rustine Windows 230721
Heure de signature : 10 mai 2024 - 14:10: 18
Couper Algorithme de signature :RSA
Algorithme de hachage : SHA256
Copier Etat du certificat : OK
Créer un raccourci La signature numérique de ce fichier est valide et fiable.
Supprimer
Renommer

| Propriétés |

| Aficherle cericat | | Detais
Annuler Appliquer
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3. Cliquer sur le bouton « OK » pour revenir a

I’écran précédent.

p Certificat

Genéral Détails  Chemin d'accés de certification  Etat de révocation

ﬁ Informations sur le certificat

Ce certificat est congu pour les réles suivants :

» 2,15,124,10,101.8.5.2.1.2.32
» Toutes les stratégies d'application

Délivré a: Rustine Windows 230721

Délivré par SGCC2

valide du 2023-08-28 au 2026-08-23

Dédaration de ['émetteur

|j Propriétés de sécurité des fichiers *

P a Lorem ipsum. tct.p7m

Les fichiers sécurisés peuvent contenir des couches de
chiffrement et de signature numeérique. Chagque couche de
signature électronique contient au moins une signature
numerigue,

Couches :

i format 5/MIME: Lorem ipsum. tit. [
Couche de signature numérique

B o Signataire : Rustine Windows 230721

< >

Détails >

Le détail des couches de chiffrement et de la
signature numérique apparaitra. Cliquer sur le
bouton « Fermer », puis sur le bouton « OK ».

4. Cliquer sur le bouton « Détails » pour
visualiser les propriétés de sécurité du fichier

signé.
8 Propriétés de: Loremn ipsum.tet.p7m *
Général Etatdelasécuité Sécuité Détalls Versions précédertes
Résumé :
Q Information relative a la signature
Etat de signature : oK
Signé par : Rustine Windows 230721
Heure de signature : 10 mai 2024 - 14:10: 18
Algorithme de signature :RSA
Algorithme de hachage : SHA256
Etat du certificat : oK
La signature numérigue de ce fichier est valide et fiable.
Afficher le certificat ~
QK Annuler Appliquer
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5. Utilisation avancée d’ECAW

51 Modifier le mot de passe
Pour modifier le mot de passe lié aux clés et aux certificats :

1. A raide du bouton droit de la souris, cliquer 2. Sila session Entrust est ouverte, passer a
I'étape 3. Si la session Entrust est fermée, la
fenétre d’ouverture de session apparaitra.
Saisir le mot de passe et cliquer sur le bouton

. e e .
sur l'icébne dans la zone de notification de
Windows et sélectionner « Options... ».

« OK ».

e e D I A E‘,» Dépét de sécurité Entrust - Quverture de session X
Récupérer un ID numérique Entrust...
Explorateur de certificats Entrust @ ENTRUST :ccuensawoscmmenon
Envoyer les certificats par courriel
Aide MME Veuillez ouvrir une session dans le dépat de sécurité

de séaurite Enfrust ? Entrust. Pour ce faire, entrez le nom de votre dépét de
Quvrir une session... Comment récupérer sécurité Entrust, puis votre mot de passe.

. Mom :
Quand mon ID numérigue
Entrustestimsaion? ||| IRt v || earcourr...
Mot de passe :
| sssssene | Montrer
mon dépdt de sécurité
Entrust. Annuler Aide
©2023 Entrust Corporation. All rights reserved.
3. Cliquer sur le bouton « Modifier le mot de 4. L’assistant de modification du mot de passe
passe... ». du dépbt de sécurité Entrust apparaitra.
Cliquer sur le bouton « Suivant > ».
@ Dépadt de sécurité Entrust - Options X

.%1 Modifier e mot de passe du dépdt de sécurité Entrust x

Généralités

Bienvenue dans I'Assistant

E&" DF-0BO3-002-0803 Modification du mot de passe du
ENTRUST dépdt de sécurité Entrust

SECURING A WORLD IN MOTICN

I Modifier le mot de passe... II Cet Assistant vous aidera & modifier votre mot de passe actuel

ou votre méthode d'authentfication, si cela est possible.

Ouverture de session unigue Entrust

Fermer la session aprés : = (14 15) minutes d'inactivité

Raccourd de fermeture : |Aucun

Type de dépdt de sécurité Entrust

Vous travailez actuellement en mode utilisateur fixe.

Votre dépdt de sécurité Entrust est enregistré dans

C:\Users\usager\Desktop\CA11_X64\CA11_X64 Dev, Pour continuer, cligusz sur Suivant.

<Pickdent o

Annuler Appliquer Aide
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5. Saisir le mot de passe actuel dans le champ 6. Saisir le nouveau mot de passe dans les

« Mot de passe actuel » et cliquer sur le zones de saisie en s’assurant de respecter les
bouton « Suivant > ». régles énoncées. Cliquer sur le bouton
« Suivant > ».
& Modifier le mot de passe du dépét de sécurité Entrust *
Mot de passe actuel du dépét de sécurité Entrust .% Medifier le mot de passe du dépdt de sécurité Entrust X
Pour medifier le mot de passe, vous devez entrer votre mot de passe actuel pour des @
raisons de sécurité Nouveau mot de passe du dépét de sécurité Entrust @
Les régles de composition des mots de passe vous aident & choisir un mot de passe
sécurisé pour protéger votre dépdt de sécurité Entrust.
Vedillez entrer votre mot de passe actuel
Mot de passe actuel : |ooooooo¢| I Mortrer Veuillez entrer votre nouveau mot de passe.
Mot de passe : ‘ooocococ L

Corfirmer le mot de passe : ‘“"""|

Wotre mot de passe doit respecter les régles suivantes

doit comporter au moins 8 caractéres

doit contenir une lettre majuscule.

dott contenir une lettre minuscule.

doit contenir au moins un chiffre

ne doit pas contenir plus de la moitié du nom d'un dépét de sécurité

ne dot pas répéter un méme caractére pour plus de la moitié du mot de passe.

44444

< Précédert Annuler

< Précédent Annuler

7. Cliquer sur le bouton « Terminer ».

& Modifier le mot de passe du dépét de sécurité Entrust *

Fin de I'Assistant Modification du
mot de passe du dépdt de sécurité

ENTRUST Fntrust

SECURING A WORLD IN MOTION

Votre mot de passe a été modfié avec succés. Sivous
possedez des copies de votre dépdt de sécurité Entrust, elles
continueront & utiliser votre ancien mot de passe.

Pour fermer 'assistant, cliquez sur Teminer.

< Précédent | Temminer Annuler

Ministére
de Ila Justice
Guide d'utilisation des principales fonctions
Quebec d’Entrust Certificate Agent pour Windows
Direction générale des registres Derniere mise a jour : 21 juillet 2025
et de la certification Page 19/34



5.2 Chiffrer un fichier avec un mot de passe

L'utilisateur peut chiffrer un seul fichier a la fois avec un mot de passe différent de celui lié aux clés et
aux certificats. Cette fonction ne requiert pas l'utilisation des clés et des certificats, sauf si I'option « En
plus du mot de passe, chiffrer les fichiers de mon certificat de chiffrement » est sélectionnée. L'utilisation
de cette fonction permet de protéger un document pour soi-méme ou pour quelqu’'un d’autre (dans ce
cas, il faudra divulguer au destinataire le mot de passe lié au fichier chiffré).

_’7 Les fichiers chiffrés par mot de passe portent une extension « *.pp7m ».

Pour chiffrer un fichier par mot de passe :

1. A laide du bouton droit de la souris, cliquer 2. L’assistant de chiffrement des fichiers avec
sur le fichier et sélectionner I'option « Chiffrer mot de passe apparaitra. Cliquer sur le
le fichier avec un mot de passe... ». bouton « Suivant > ».

Lj Lorem ipsum.txt |_Ej Assistant de chiffrement des fichiers avec mot de passe >
Quvrir Bienvenue dans I'Assistant de
Imprimer chiffrement des fichiers avec mot
Modifier de passe

& SkyDrive Pro >

Cet assistant vous aidera a chiffrer les fichiers avec un mot de
ﬁ Convertir au format Adobe PDF passe.

% Convertir au format Adobe PDF et envoyer par messagerie Les fichiers que vous chiffrez sont -

| Chiffrer le fichier avec un mot de passe... =
u Lorem ipsum txt

Chiffrer le fichier...
Signer numeriquement le fichier...

Chiffrer et signer numeériquement le fichier...

IQ Partager
Ouvrir avec >
Donner accés & >

Pour continuer, cliquez sur Suivant.

B Rechercher les menaces...

Restaurer les versions précédentes < Précédent Annuler
Envoyer vers >
Couper
Copier
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3. Saisir le nouveau mot de passe dans les
zones de saisie en s’assurant de respecter
les régles énonceées. Cliquer sur le bouton
« Suivant > ».
& Assistant de chiffrement des fichiers avec mot de passe *
Options de chiffrement
Les fichiers sont chiffrés pour un mot de passe et éventuellement pour votre
certfficat de chiffrement
Les fichiers sont toujours chiffrés avec le mot de passe gue vous indiquez.
Mct de passe : |----nu Fr_
Confirmer le mot de passe : |°"""'| |
Le mot de passe doit respecter les regles suivantes :
%  doit comporter au moins 8 caractéres
" doit contenir une lettre majuscule
«  doit contenir une lettre minuscule
«  doit contenir au moins un chiffre
En plus du mot de passe, chiffrer les fichiers de mon certificat de chiffrement
Votre certificat de chiffrement Certificat Encryption de Rustine ‘Ni|| Chaisir...
< Précédent Anuler
‘ La case « En plus du mot de passe, chiffrer les fichiers de mon certificat de chiffrement » est
——  cochée par défaut. Cette option est utile si un document est chiffré pour quelqu’un, mais que le
mot de passe a été oublié. Si la case est cochée, le fichier pourra étre déchiffré avec le mot de
passe du certificat en ouvrant une session Entrust.
Si la case n’est pas cochée et que le mot de passe est oublié, il sera impossible de récupérer le
contenu du fichier chiffré.

4. Sila case « En plus du mot de passe, chiffrer Saisir le nouveau mot de passe dans les
les fichiers de mon certificat de chiffrement » zones de saisie en s’assurant de respecter les
n'est pas cochée, passer a I'étape 5. Sinon, regles énoncées. Cliquer sur le bouton
cliquer sur le bouton « Chaisir... » pour « Suivant > ».
s’assurer que le bon certificat a été choisi.

Sélectionner Ie Certiﬂcat et Cliquer sur |e & Assistant de chiffrement des fichiers avec mot de passe x
bouton « OK ». Options de chif
Les fichiers sont chiffrés pour un mot de passe et éventuellement pour votre a
certficat de chiffrement.
B Sélection de certificat *
Les fichiers sont toujours chiffrés avec le mat de passe que vous indiquez.
Seélectionnez le certificat & utiliser.
Mot de passe : ‘c......o Fr
Mom Courrier... Emis par Confirmer le mot de passe : ‘c......o |
Rustine Windows 230721 sebasti...  56CC2 Le mot de passe doit respecter les régles suivantes :
<  doit comporter au moins 8 caractéres
" doit contenir une lettre majuscule
"  doit contenir une lettre minuscule
" doit contenir au moins un chiffre
En plus du mot de passe, chiffrer les fichiers de man certificat de chiffrement
oK | [ Annuler Afficher le certificat. .. Votre certficat de chiffrement :  |Certfiicat Encryption de Rustine Wu| | Choisir...
< Précédent Annuler
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6. Sélectionner 'emplacement de sauvegarde du
fichier en cliquant sur le bouton « Parcourir ».
Par défaut, 'emplacement est celui du fichier
en cours de chiffrement.

|j Assistant de chiffrement des fichiers avec mot de passe X

Options de mise en lot
Il est possible de combiner plusieurs fichiers en un seul fichier de sortie chiffré, et
évertuellement dans un fichier exécutable autodéchiffrable

Combiner tous les fichiers en un seul fichier de sortie

| Parcourir |

[ Créer un fichier de sortie autodéchiffrable

< Précédent Anruler

[7 La fonction « Créer un fichier de sortie autodéchiffrable » permet de créer un fichier chiffré

~“' exécutable. L’avantage d’un tel format de fichier est qu’il peut étre partagé avec des personnes
qui ne disposent pas d’un logiciel de déchiffrement ou de certificats sur leur ordinateur. Si ces
personnes connaissent le mot de passe du fichier, elles pourront déchiffrer le fichier sans l'aide
d’'un logiciel. Le principal inconvénient est que ce format de fichier (*.exe) peut étre bloqué par
des logiciels antivirus.

7. Cliquer sur le bouton « Terminer ».

|_Ej Assistant de chiffrement des fichiers avec mot de passe >

Fin de I'Assistant de chiffrement
des fichiers avec mot de passe

Vous avez chiffré les fichiers suivants

|j Lorem ipsum txt  Lorem ipsum txt pp7m

[ Supprimer les fichiers d'origine & la fin

[ Envoyer les fichiers par couriel

< Précédent Teminer Annuler

[} Si la case « Supprimer les fichiers d’origine a la fin » n’est pas cochée, les fichiers originaux
= ayant servi au chiffrement seront conservés en clair (non chiffrés).

57 Si la case « Envoyez les fichiers par courriel » est cochée, le programme de courriel démarrera a
— lafin de I'assistant de chiffrement.
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5.3 Chiffrer plusieurs fichiers avec un mot de passe

L'utilisateur peut chiffrer plusieurs fichiers a la fois avec un mot de passe différent de celui lié aux clés et
aux certificats. Cette fonction ne requiert pas l'utilisation des clés et des certificats, sauf si I'option « En
plus du mot de passe, chiffrer les fichiers de mon certificat de chiffrement » est sélectionnée. L'utilisation
de cette fonction permet de protéger des fichiers pour soi-méme ou pour quelqu’un d’autre (dans ce
cas, il faudra divulguer au destinataire le mot de passe lié aux fichiers chiffrés).

DT Les fichiers chiffrés par mot de passe portent une extension « *.pp7m ».

Pour chiffrer plusieurs fichiers par mot de passe :

1. A laide du bouton droit de la souris, cliquer
sur I'un des fichiers et sélectionner I'option
« Chiffrer des fichiers avec un mot de

passe... ».

|j Lorem ipsum 1.t
=| Lorem ipsum 2.xt

Quwvrir
Imprimer
Modifier

& SkyDrive Pro

ﬂ Convertir au format Adobe PDF

| Chiffrer des fichiers avec un mot de passe...

Chiffrer les fichiers...
Signer numériquement les fichiers...

Chiffre et signer numeériquement les fichiers...

o

Partager

Donner acces a

& Rechercher les menaces...

Envoyer vers

Couper

Copier

Creer un raccourci

2. L’assistant de chiffrement des fichiers avec
mot de passe apparaitra. Cliquer sur le
bouton « Suivant > ».

|_Ej Assistant de chiffrement des fichiers avec mot de passe >

Bienvenue dans I'Assistant de
chiffrement des fichiers avec mot
de passe

Cet assistant vous aidera a chiffrer les fichiers avec un mot de
passe.

Les fichiers que vous chiffrez sont :

g Lorem ipsum 1t
| Lorem ipsum 2t

Pour continuer, cliquez sur Suivant.

< Précédent Annuler

Supprimer
Renommer
Proprietes
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3. Saisir le nouveau mot de passe dans les
zones de saisie en s’assurant de respecter
les régles énonceées. Cliquer sur le bouton
« Suivant > ».

|j Assistant de chiffrement des fichiers avec mot de passe *
Options de chiffrement
Les fichiers sont chiffrés pour un mot de passe et éventuellement pour votre
certfficat de chiffrement

Les fichiers sont toujours chiffrés avec le mot de passe gue vous indiquez.

|........ IB’

Confirmer le mot de passs : |°"""'| |

Mot de passe :

Le mot de passe doit respecter les regles suivantes :

doit comporter au moins 8 caractéres
doit contenir une lettre majuscule
doit contenir une lettre minuscule
doit contenir au moins un chiffre

LR

En plus du mot de passe, chiffrer les fichiers de mon certificat de chiffrement

Votre certificat de chiffrement Certificat Encryption de Rustine ‘Ni|| Chaisir...
< Précédent Anuler

? La case « En plus du mot de passe, chiffrer les fichiers de mon certificat de chiffrement » est

" cochée par défaut. Cette option est utile si un document est chiffré pour quelqu’un, mais que le
mot de passe a été oublié. Si la case est cochée, le fichier pourra étre déchiffré avec le mot de
passe du certificat en ouvrant une session Entrust.

Si la case n’est pas cochée et que le mot de passe est oublié, il sera impossible de récupérer le

contenu du fichier chiffré.

4. Sila case « En plus du mot de passe, chiffrer
les fichiers de mon certificat de chiffrement »
n’est pas cochée, passer a I'étape 7. Sinon,
cliquer sur le bouton « Choisir... » pour
s’assurer que le bon certificat a été choisi.
Sélectionner le certificat et cliquer sur le
bouton « OK ».

B Sélection de certificat *

Sélectionnez le certificat 3 utiliser,

Mom Courrier.., Emis par
Rustine Windows 230721 sebasti... SGCC2
oK | | Annuler Afficher le certificat...

5. Cliquer sur le bouton « Suivant > ».

|j Assistant de chiffrement des fichiers avec mot de passe X
Options de chiffrement
Les fichiers sont chiffrés pour un met de passe et éventuellement pour votre
certificat de chiffrement

Les fichiers sont toujours chiffrés avec le mot de passe que vous indiquez.

Mot de passe : seesenen F(

Confirmer le mot de passe : |"""" |

Le mot de passe doit respecter les régles suivantes

doit comporter au mains 8 caractéres
doit contenir une letire majuscule
doit contenir une lettre: minuscule

“ed s

doit contenir au moins un chiffre

En plus du mot de passe, chiffrer les fichiers de mon certfficat de chiffrement
Certificat Encryption de Rustine Wi|| I Choisir...

Votre certficat de chiffrement :

Annuler

=
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Sélectionner 'emplacement de sauvegarde 7. Cliquer sur le bouton « Terminer ».

du fichier en cliquant sur le bouton

« Parcourir ». Par défaut, 'emplacement est |18 Assistant de chiffrement des fichiers avec mot de passe X
celui des fichiers sources en cours de chiffre-
ment. Si la case « Combiner tous les fichiers
en un seul fichier de sortie » est cochée, tous
les fichiers seront regroupés dans un seul
fichier. Cliquer sur le bouton « Suivant > ».

Fin de I'Assistant de chiffrement
des fichiers avec mot de passe

Vous avez chiffré les fichiers suivants :

\_:'| Lorem ipsum 1ttt Chiffré pp7m

|_£j Assistant de chiffrement des fichiers avec mot de passe x

Options de mise en lot

=| Lorem ipsum 2t Chiffré pp7m

Il est possible de combiner plusieurs fichiers en un seul fichier de sortie chiffré, et a
éventuellement dans un fichier exécutable autodéchiffrable.

[ICombiner tous les fichiers en un seul fichier de sortie:

[CSupprimer les fichiers diorigine a1z fir

[ Envoyer les fichiers par courriel

|C."-Users"usager"-DesktUp"iesls \Chiffré pp7m | Parcourr

[ Créer un fichier de sortie autodéchiffrable

< Précédent Terminer Annuler

T i

? La fonction « Créer un fichier de sortie autodéchiffrable » permet de créer un fichier chiffré

~ exécutable. L’avantage d'un tel format de fichier est qu'il peut étre partagé avec des personnes
qui ne disposent pas d’un logiciel de déchiffrement ou de certificats sur leur ordinateur tel que
Entrust Certificate Agent pour Windows. Si ces personnes connaissent le mot de passe du
fichier, elles pourront déchiffrer le fichier sans I'aide d’Entrust Certificate Agent pour Windows. Le
principal inconvénient est que le format de ce fichier (*.exe) peut étre bloqué par des logiciels
antivirus.

f} Si la case « Supprimer les fichiers d’origine a la fin » n’est pas cochée, les fichiers originaux
~ayant servi au chiffrement seront conservés en clair (non chiffrés).

? Si la case « Envoyez les fichiers par courriel » est cochée, le programme de courriel démarrera a
la fin de I'assistant de chiffrement des fichiers avec mot de passe.
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5.4 Créer un raccourci-clavier pour fermer une session active

Cette fonction permet de créer un raccourci-clavier pour fermer une session Entrust active.

Pour fermer une session active :

1. A r'aide du bouton droit de la souris, cliquer 2. Sila session Entrust est ouverte, passer a

R 3 e e
sur l'icébne dans la zone de notification de
Windows et sélectionner « Options... ».

Options...

S'inscrire @ un |D numeérique Entrust...

Reécupérer un ID numérique Entrust...

Explorateur de certificats Entrust

Envoyer les certificats par courriel
Aide

Quvrir une session...

I'étape 3. Si la session Entrust est fermée, la
fenétre d’ouverture de session apparaitra.
Saisir le mot de passe et cliquer sur le bouton
« OK ».

s

= Dépot de sécurité Entrust - Quverture de session X

Veuillez ouvrir une session dans le dépdt de sécurité
Entrust. Pour ce faire, entrez le nom de votre dépdt de
sécurité Entrust, puis votre mot de passe.

Mom :
Quand mon ID numérigue i
Entrust est-l mis & jour ? ‘L%w DF-0BO3-002-0803 v| Parcourir. ..
Mot de passe :
| oooooooc| | Montrer
Je n'arrive pas & trouver D
mon dépdt de sécuriteé
it iz | [ e

©2023 Entrust Corporation. All rights reserved.

3. Cliquer dans la zone de saisie de la section
« Raccourci de fermeture » et entrer au
clavier le raccourci choisi. Par exemple, pour
utiliser « CTRL+F » maintenir enfoncé la
touche « CTRL » du clavier tout en appuyant
sur la lettre « F ». Cliquer sur le bouton

« OK ».

@ Dépét de sécurité Entrust - Options

Généralités
ﬁj"ns m DF-0BO3-002-0BO3

Ouverture de session unique Entrust

Modifier le mot de passe...

Fermer |3 session aprés 10 = (13 15) minutes dinactivité

Raccourd de fermeture : |C|'RL +F

Type de dépdt de sécurité Entrust

Vous travaillez actuellement en mode utlisateur fixe,

Votre dépdt de sécurité Entrust est enregistré dans
C:\Users\usager'\Desktop|CA11_X64\CA11 X64_Dev.

Annuler Appliquer

Aide
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5.5 Changer le temps d’inactivité pour une fermeture de session

automatique

Cette fonction permet de changer le temps d’inactivité avant qu’Entrust ferme automatiquement la
session. Le temps d’inactivité par défaut est de 10 minutes.

Pour changer le délai d’inactivité :

1. A l'aide du bouton droit de la souris, cliquer

R e e s
sur l'icébne dans la zone de notification de

Windows et sélectionner « Options... ».

S'inscrire @ un ID numérique Entrust...

Reécupérer un ID numérique Entrust...

Explorateur de certificats Entrust

Envoyer les certificats par courriel
Aide

Quvrir une session...

2.

Si la session Entrust est ouverte, passer a

I'étape 3. Si la session Entrust est fermée, la
fenétre d’ouverture de session apparaitra.
Saisir le mot de passe et cliquer sur le bouton

« OK ».

,_%» Dépot de sécurité Entrust - Ouverture de session X

@ ENTRUST SECURING A& WORLE 1N MOTION

Quand mon ID numérique
Entrust est-il mis & jour ?

Quelle estla durée de ma

Veuillez ouvrir une session dans le dépét de sécurité
Entrust. Pour ce faire, entrez le nom de votre dépdt de
sécurité Entrust, puis votre mot de passe.

Mom :

‘a, DF-0BO3-002-0B03

~ | Parcourir...

Mot de passe :

| seessens | Maontrer

Anuier e

©2023 Entrust Corporation. All rights reserved.
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3. Cliquer dans la zone de saisie de la section
« Fermer la session aprés » et sélectionner
un chiffre de 1 a 10. Cliquer sur le bouton
« OK ».

E Dépdt de sécurité Entrust - Options X

Généralités
E’ st DF-0BO3-002-0BO3

Ouverture de session unigue Entrust

Modifier le mot de passe...

| Fermer la session aprés : 10 = {1a 15) minutes d'inactivité |

Raccourdi de fermeture |CTRL + |

Type de dépét de sécurité Entrust

Vous travaillez actuellement en mode utilisateur fixe,

Votre dépdt de sécurité Entrust est enregistré dans
C:\Users\usager\Desktop\CA11_X64\CA11_X64 Dev.

Annuler Appliquer Aide

5.6 Créer une liste rapide de destinataires

Cette fonction permet de créer une liste rapide de destinataires pour lesquels des fichiers sont
régulierement chiffrés. Cela évite d’effectuer des recherches dans le répertoire de certificats et accélére
I'ajout de destinataires.
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Pour créer une liste rapide de destinataires :

1. Suivre les étapes 1 a 6 des sections 4.5

« Chiffrer un fichier pour soi et pour d’autres
personnes » ou 4.6 « Chiffrer et signer
numeériquement un fichier pour soi-méme et
pour d’autres personnes » SANS CLIQUER
SUR LE BOUTON « Suivant > » a I'étape 6.
Avant d’ajouter d’autres destinataires a la
liste, cliquer sur le bouton « Afficher ».

& Assistant de chiffrement des fichiers x

Destinataires supplémentaires
Sélectionnez les personnes pour lesquelles ces fichiers seront chiffrés. Seuls vous
et ces personnes pourront déchiffrer les fichiers.

Pour chiffrer des fichiers pour d'autres personnes, vous avez besoin de leurs certificats de
chiffrement. Ltiisez le bouton Ajouter pour sélectionner les autres personnes pour lesquelles
wvous voulez effectuer des chiffrements

Mom Adresse électronique
TEST_CA11SI test@test. com
Mouter... Retirer Afficher
< Précédent Suivart > Annuler

3. L’assistant d’'importation de certificat
apparaitra. Sélectionner dans
Emplacement du magasin « Utilisateur
actuel » . Cliquer sur le bouton
« Suivant > ».

24 Assistant Importation du certificat

Bienvenue dans | Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.,

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou détablir des connexions réseau
sécurisées, Le magasin de certificats estla zone systéme ol les certificats sont
conservés,

Emplacement du magasin

(®) Utilisateur actuel

(O ordinateur local

Cliquez sur Suivant pour continuer.

2.

4.

| «
|

Cliquer sur le bouton « Installer le
certificat... ».

n | Certificat *

Genéral Détals Chemin d'accés de certification

g Informations sur le certificat

Ce certificat est congu pour les réles suivants :

*2,16,124.10.101.8.5.2.1.1.32
= Toutes les stratégies d'application

Délivré a: TEST_CA1151

Délivré par 5GCC2

Valide du 2024-02-15 auw 2027-02-15

Installer un certificat... Dédaration de 'émetteur

Sélectionner la case d’option « Placer tous les
certificats dans le magasin suivant » et cliquer
sur le bouton « Parcourir... ».

o* Assistant Importation du certificat

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont conserves,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spédfier un emplacement pour le certificat.

Sélectionner automatiquement le magasin de certificats en fonction du type de
o certificat

| (®) Placer tous les certificats dans le magasin suivant |

Magasin de certificats :

| ‘ | Parcourir...

Suivant Annuler
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5. Dans la liste de magasins de certificats,
sélectionner « Personnes autorisées » et
cliquer sur le bouton « OK ».

Sélectionner un magasin de certificats X

Sélectionnez le magasin de certificats que vous
voulez utiliser.

Autorités de certification intermédiaires A
| Editeurs approuvés

Certificats non autorises

Autorités de certification radne tiers

Frateire A% ithanffiratinn de dient ¥

< >

[ afficher les magasins physiques

7. Cliquer sur le bouton « Terminer ».

€ ¢ Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le certificat sera import€ aprés avoir digué sur Terminer,

Vous avez spécfié les paramétres suivants

Magasin de certificats sélectionné par |utilisateur JEEE = i (-1
Contenu Certificat

Terminer Annuler

©

Le magasin de certificats apparaitra dans le
champ « Magasin de certificats ». Cliquer sur
le bouton « Suivant > ».

£# Assistant Importation du certificat

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont conservés,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

Sélectionner automatiquement le magasin de certificats en fonction du type de
O ertfcat

(®) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

|PErsDnnEs autorisées | | Parcourir... {

Suivant Annuler

Une fois I'importation terminée, un message
avisera que I'importation s’est terminée
correctement. Cliquer sur bouton « OK ».

Assistant Importation du certificat X

o Limportation a réussie,

Répéter les étapes précédentes pour ajouter
des destinataires supplémentaires.

' La liste créée sera disponible lors de la prochaine sécurisation de fichiers destinés a d’autres

~

personnes.

' Lorsque le chiffrement de fichiers est souvent requis pour un méme groupe de destinataires, il
peut étre utile de créer un groupe personnel de chiffrement (voir section 5.7).
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5.7

Cette fonction permet de
individuellement avant chaque envoi.

regrouper des destinataires et d'éviter d'avoir a

Créer un groupe personnel de chiffrement

les sélectionner

h}’ Les groupes imbriqués (groupes a l'intérieur d'autres groupes) ne sont pas autorisés.

Pour créer un groupe personnel de chiffrement

1. A raide du bouton droit de la souris, cliquer

A o o .
sur l'icébne , dans la zone de notification de

Windows et sélectionner « Explorateur de
certificats Entrust ».

Options...

S'inscrire a un |D numérique Entrust...

Recupérer un ID numeérnique Entrust...

Explorateur de certificats Entrust

Envoyer les certificats par courriel
Aide

Fermer la session

3. Dans le champ « Nom », saisir le nom du
groupe et cliquer sur le bouton « Ajouter...

».

2. A partir du menu, sélectionner « Fichier >

Nouveau groupe personnel de chiffrement ».

MNouveau groupe Groupe

Généralités

88

Mo : | Support] | |

Membres :

ﬁ Explorateur de certificats Entrust

Fichier Edition Affichage 7
| MNouveau groupe personnel de chiffrement Ctrl+N
Mouveau groupe personnel de chiffrement depuis la sélection
Importer ¥
Exporter 3

Rechercher des certificats de ['AC

Quitter

4. Lafenétre de sélection de personnes

apparaitra. Saisir le nom de la personne
recherchée et cliquer sur le bouton

« Rechercher ». Cliquer sur le nom de la
personne a ajouter et cliquer sur le bouton
« OK ».

MNom

Retirer Afficher
Annuler Aide

3 Sélection de personnes X
8 Veuillez sélectionner les autres personnes pour lesquelles vous souhaitez procéder au chiffrement. Utilisez le
bouton de Recherche pour rechercher leurs certificats de chiffrement dans I'annuaire.
1
| S [Testl || mechercher-
Nom Courrier électronique
Certificats locaux ~
TEST_CA11SI test@test.com
Afficher © | Tous ~ Afficher

h) Répéter les étapes 3 et 4 pour ajouter d’autres personnes.
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Cliquer sur le bouton « OK » pour finaliser la
création du groupe. Ce groupe s’affichera
dans la section gauche de la fenétre

d’explorateur de certificats.

ﬁ Explorateur de certificats Entrust
Fichier Edition Affichage 7

P

Personnel
Personnes de confiance
Autres personnes
Autorités de certification intel
Autorités de certification racir
v 88 Groupes personnels de chiffre
23 Support
=i Résultats de la recherche

5.8

Ajouter ou supprimer une nouvelle personne a un groupe déja créé

Cette fonction permet d’ajouter ou de supprimer le nom d’'une personne a un groupe déja existant.

Pour ajouter ou supprimer le nom d’une personne dans un groupe existant :

1. A l'aide du bouton droit de la souris, cliquer 2. Pour ajouter le nom d’une personne, cliquer
sur le nom du groupe et sélectionner 'option sur le bouton « Ajouter... » et passer a
« Propriétés ». I'étape 3.
ﬁ Explorateur de certificats Entrust Support Groupe b
Fichier Edition Affichage 7 L
Généralités
S|
— 8—% Mom : pport]
Personnel M
Personnes de confiance 2 Membres :
Autres personnes Mom
Autorités de certification inte Carl Frazer fait
Autorités de certification racir -
v s Groupes personnels de chiffre
28 Support
=
Copier
Supprimer
l Ajouter... || Retirer Afficher
Annuler Aide
Pour supprimer le nom d’'une personne,
cliquer sur le nom de cette personne, puis sur
le bouton « Supprimer ».
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3. Saisir le nom de la personne et cliquer sur le
bouton « Rechercher ». Cliquer sur le nom de
la personne, puis sur le bouton « OK ».

B Sélection de personnes X

4 Veuilez sélectionner les autres personnes pour lesquelles vous souhaitez procéder au chiffrement. Utiisez le
bouton de Recherche pour rechercher leurs certificats de chiffrement dans 'annuaire.

|,J' [Tesd "‘i Rechercher~

Nom Courrier électronique
Certificats locaux ~
TEST_CA1151 test@test.com

Afficher : | Tous ~ Afficher

anmer ade

: }’ Pour ajouter le nom d’autres personnes, répéter les étapes 2 et 3.

6. Messages d’erreur lors de I’'ouverture d’un fichier chiffré

Deux messages d’erreur peuvent s’afficher a I'ouverture d’'un fichier chiffré. Ces messages indiquent
qu’Entrust est incapable de décoder le fichier. Deux situations peuvent générer ces messages.

6.1 La personne qui tente d’ouvrir le fichier ne fait pas partie de la liste
des destinataires

Si une personne tente d’ouvrir un fichier et que son nom n’apparait pas dans la liste des destinataires,
I'erreur suivante apparaitra :

Entrust Entelligence Security Provider @

Impossible de décoder «
e \preii-fich-1\desktop$\kzidaroviBureau\Fichier Test bt p7m ».
~ Déchiffrement impossible car vous ne disposez pas du certificat pour
lequel il a été chiffré. Il ne vous est peut-étre pas desting.

Pour qu’elle puisse ouvrir le fichier, cette personne devra communiquer avec I'expéditeur du fichier et
faire ajouter son nom dans la liste des destinataires. L'opération de chiffrement devra toutefois étre
recommencee.

Pour des raisons de sécurité, il est impossible de voir la liste des personnes pour lesquelles un
fichier a été sécurisé.
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6.2 Le fichier a été altéré

Si un fichier a été altéré entre le moment ou il a été chiffré et celui ou il est ouvert, I'erreur suivante
apparaitra :

Entrust Entelligence Security Provider @

I"'_"‘.I Impessible de décoder =
# preii-fich-1\desktopS\kzidaroviBureau\Fichier Testbat.p7m =, Les
structures ASN.1 internes des données 5/MIME ne peuvent pas étre

décodées. Les données originales sont peut-étre endommagées.

Pour qu’il puisse ouvrir le fichier, le destinataire devra contacter I'expéditeur pour qu’il réachemine une
nouvelle copie n’ayant pas subi d’altérations.
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